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Czego się nauczysz?
· Tworzenia własnego laboratorium do testów penetracyjnych w VirtualBox
· Instalowania i konfigurowania systemów Kali Linux oraz Parrot OS

· Oswajania się z podstawowymi poleceniami i mechaniką pracy w systemie Linux

· Dobierania i konfigurowania odpowiednich adapterów sieciowych do testów bezpieczeństwa WLAN

· Instalowania maszyn wirtualnych z systemami Windows i Ubuntu do ćwiczeń

· Przestrzegania zasad etyki w testach penetracyjnych i etycznym hackingu

· Analizowania i rozumienia działania sieci LAN i WLAN oraz ich protokołów

· Wykrywania ukrytych sieci i obchodzenia filtracji adresów MAC

· Przeprowadzania ataków na zabezpieczenia WEP, WPA, WPA2 i WPA3

· Tworzenia oraz wykorzystania własnych słowników do ataków słownikowych

· Oceny bezpieczeństwa i podatności sieci otwartych i zamkniętych

· Symulowania ataku typu Evil Twin i zabezpieczania się przed nim

· Przełamywania zabezpieczeń sieci WPA Enterprise i wykonywania ataku deautoryzacji

· Korzystania z narzędzi takich jak Nmap, Bettercap, Ettercap i mitmproxy do analizy i ataków w sieciach LAN

· Wykorzystywania dodatkowego oprogramowania do automatyzacji ataków, przechwytywania pakietów i łamania haseł (airgeddon, wifite, hashcat)

· Tworzenia własnych sieci Wi-Fi o wybranym typie szyfrowania na potrzeby testów.

Lokalne sieci komputerowe LAN i bezprzewodowe sieci lokalne WLAN pozwalają łączyć ze sobą urządzenia elektroniczne w ograniczonym obszarze, jakim jest dom, biuro albo budynek. Połączone w ten sposób komputery stacjonarne, laptopy, drukarki, serwery współdzielą zasoby i są podłączone do internetu poprzez router, który zarządza ruchem sieciowym. Ze względu na to, że w ramach takich sieci dostępne są cenne, często wrażliwe dane, zagadnienie ich bezpieczeństwa to kwestia kluczowa zarówno z punktu widzenia administratora, jak i użytkownika.

Na szczęście osoby administrujące siecią LAN czy WLAN nie pozostają bezradne wobec prób wyłudzania haseł i danych czy ataków polegających na przeciążeniu serwera. Można je w pewnym sensie uprzedzić i sprawdzić odporność sieci dzięki zastosowaniu metod etycznego hackingu. Ta książka stanowi kompleksowy podręcznik, dzięki któremu nie tylko dowiesz się, jak stworzyć własne laboratorium do testów penetracyjnych, ale też poznasz zagrożenia czyhające na Twoją sieć bezprzewodową i nauczysz się je rozpoznawać, a także im zapobiegać.
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